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一、 部署前特别说明 

1. GDCA 信鉴易® SSL 服务器证书部署指南(以下简称“本部署指南”)主要描述如何

通过 openssl 产生密钥对和如何将 SSL 服务器证书部署到 weblogic 服务器 

2. 本部署指南适用于 weblogic 10、11 版本； 

3. weblogic 服务器部署恒信企业 EV SSL 和睿信 SSL 证书的操作步骤一致，区别

在于：前者在 IE7 以上浏览器访问时，浏览器会显示安全锁标志，地址栏会变成

绿色；而后者在浏览器访问时，浏览器显示安全锁标志，但地址栏不变绿色； 

4. 本部署指南使用 testweb.gdca.com.cn 作为样例进行安装配置，实际部署过程

请用户根据正式的域名进行配置； 

 

 

 

 

 

 

 

 

 

 

 

 

 

二、 合成 JKS 证书 

1. 获取证书 

在您完成申请 GDCA 服务器证书的流程后，GDCA 将会在返回给您的邮件中附
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上根证书 GDCA_TrustAUTH_R5_ROOT.cer 和相应的 CA 证书。如果您申请的是

OV SSL 证书（Organization Validation SSL Certificate），CA 证书就是文件就是

GDCA_TrustAUTH_R4_OV_SSL_CA.cer ； 如 果 您 申 请 的 是 EV SSL 证 书

（ Extended Validation SSL Certificate ） ， CA 证 书 就 是 文 件 就 是

GDCA_TrustAUTH_R4_EV_SSL_CA.cer,请确认所收到的证书文件是您需要的

CA 证书。（注意：所发至邮箱的文件是压缩文件，里面有 3 张证书，请确认所收到的证

书文件是您需要的 CA证书文件） 

 

Globalsign产品获得证书如下图： 

     

2. 私钥证书 

申请证书提交 csr 时会生成一个.key 文件，该文件为证书的私钥，后面配置要用

到。 

    

3. 合成证书 

1)用浏览器打开以下链接: https://www.trustauth.cn/SSLTool/tool/export_keystore.jsp   

2）用记事本或者文本编辑器打开上面的证书公钥、证书私钥、中级证书文件，根据下

图填入合成证书信息，导出后会下载一个 www.domainame.com.jks 的文件，保存好这个

文件。 

https://www.trustauth.cn/SSLTool/tool/export_keystore.jsp
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三、 安装服务器证书 

1. 配置服务器 SSL 证书 

登陆 Weblogic 控制台，点击-环境-服务器：在服务器列表里选择要配置 SSL

证书的服务器 
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在 “配置”- “一般信息”，可以配置服务器的 http 和 https 是否启用，以及对

应的端口号。webloigc 默认的https端口号为7002，修改为 ssl默认监听端口443，

或者根据实际情况修改 ssl 端口号： 
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1) 配置认证模式 

选择“密钥库”，并设置认证方式;选择“定制标识和 Java 定制信任”。将您的

密钥库文件 keystore.jks 上传到服务器上，并配置文件路径和密钥库文件密码： 

 

2) 配置服务器证书私钥别名 

在“SSL”下需要配置密钥库中的私钥别名信息。私钥别名和证书的域名相同，

通常设置的私钥保护密码和 keystore 文件保护密码相同。 

输入私钥别名“www.domain.comn”，并输入私钥密码。 
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点击高级，勾选使用“JSSE SSL” 
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3) https 访问测试 

完成所有配置后，重启weblogic服务，就可以立即通过您设定的 SSL端口号，

访问 https://yourdomain:port 测试 SSL 证书是否安装成功了。 

四、 备份和恢复 

在您完成服务器证书的安装与配置后，请务必要备份好您的服务器证书，避

免证书遗失给您造成不便： 

1. 备份服务器证书 

备份好步骤一生成的 www.domainame.com.jks 文件，并且牢记密码。 

2. 恢复服务器证书 

请参照服务器证书安装部分，重复 3.1 或 3.2 即可。 

五、 证书遗失处理 

 若您的证书文件损坏或者丢失且没有证书的备份文件，请联系 GDCA（客服

热线 95105813）办理遗失补办业务，重新签发服务器证书。 

http://www.domainame.com.jks/

